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Barueri, 08 de junho de 2026.
As
Empresas interessadas

Ref.: Esclarecimento n2 003 a respeito ao Pregdo Eletronico 90006.2026.

Objeto: Contratacdo de empresaespecializada na prestacdo de servicos gerenciados de seguranca da
informacdo para a infraestrutura de Tl da FIEB e suas unidades. O escopo inclui locacdo de
equipamentos, prestacdo de servicos de instalacdo, configuracdo, manutencdo ON-SITE, gestdo
tecnoldgica e treinamento, conforme condicGes, quantidades e exigéncias estabelecidas neste Edital
e seus anexos.

Foi apresentado Pedido de Esclarecimento referente ao PE 90006.2026, de forma tempestiva,
conforme prazo estipulado no edital com o objetivo de obter os esclarecimentos necessdrios para a
correta elaboracdo da proposta.

“Prezados,

Solicitamos esclarecimentos referente ao Editaldo Pregdo Eletrénico de n2 90006/2026, Uasg:926656,
conforme abaixo:

Questionamento 1:
De acordo com o item 4.3.1do Anexo | (Termo de Referéncia), temos o seguinte requisito:

“4.3.1. A atividade deve ser provida através de Centro de Operagées de Seguranga
(Security Operations Center - SOC), contemplando, no minimo, 02 (dois) ambientes proprios da
CONTRATADA, estruturados de forma redundante.”

Entendemos que a CONTRATADA podera utilizar o modelo operacional baseado em infraestrutura
cloud, de maneira a garantir a redundancia necessaria para atendimento aos SLAs exigidos, em
substituicdo a exigéncia literal de “dois ambientes préprios da CONTRATADA” fisicos distintos.

Estd correto o nosso entendimento?

Questionamento 2:
De acordo com o item 4.3.2 do Anexo | (Termo de Referéncia), temos o seguinte requisito:

4.3.2. ACONTRATADA deverd possuir, ao menos, as sequintes certificagées: 1ISO 27001,
ISO 27701, 1SO 37001, 1SO 37301 e ISO 20000-1, a fim de garantir que adota padroes
internacionais de seguranca da informacgdo, privacidade de dados, prevencéo a
corrupg¢do e conformidade legale regulatdria. Deverd, ainda, apresentar os atestados
de certificacbes vdlidos, de forma a garantir que seu ambiente e processos seguem os
procedimentos e controles estabelecidos nas respectivas 1SOs.”

Uma vez que o objeto da licitagdo foca emservigos de Firewall, SIEM e SOC, entendemos que a posse
da ISO 27001 (Gestdode Seguranca da Informacdo), que é o padrdo global e mais abrangente para a
protecdo de dados e ativos, bem como a posse da ISO 20000-1 (Gestdo de Servigos de Tecnologia da
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Informacdo), seriam consideradas suficientes para garantir que a CONTRATADA adota padrdes
internacionais de seguranca da informacao exigidos pela FIEB.

A exigéncia concomitante de cinco normas ISO distintas (incluindo normas de compliance e
anticorrup¢cdo como a 37001 e 37301) pode ser interpretada como um requisito excessivamente
restritivo, limitando a competitividade do certame e afastando empresas tecnicamente aptas que
possuem as certificacGes core de seguranca da informacdo. Entendemos ainda que tais certificacbes
relativas a compliance e anticorrupcao podem sersubstituidas por politicas da CONTRATADA a serem
apresentadas como alternativa as certificacdes ISO em questao.

Ressaltamos que a Lei n2 14.133/2021 estabelece que as exigéncias de habilitacdo devem ser
estritamente necessarias e proporcionais ao objeto da contratacdo, visando sempre a ampliagdo da
disputa.

Diante do exposto, entendemos que a CONTRATADA devera possuir, ao menos, duas das seguintes
certificagbes: 1SO 27001, 1SO 27701, 1SO 37001, 1SO 37301 e ISO 20000-1, sendo obrigatdria a
apresentacdo da certificacdo ISO 27001 e mais uma. Estd correto o nosso entendimento?

RESPOSTA:

1) O entendimento apresentado n3do esta correto.

A exigénciaconstante do item 4.3.1 do Termo de Referéncia estabelece que a prestacao dos servigcos
devera ocorrer por meio de Centro de Operagbes de Seguranca (SOC) suportado por, no minimo, 02
(dois) ambientes proprios da CONTRATADA, estruturados de forma redundante, visando assegurar a
continuidade operacional dos servigos, a alta disponibilidade da operagdo e a resiliéncia da
infraestrutura utilizada para monitoramento, correlagdo, tratamento e resposta a incidentes de
seguranga.

Para fins de atendimento ao requisito, os ambientes redundantes deverdo estar localizados em sites
distintos, com separacdo geografica adequada, recomendando-se distancia minima de 50 km entre
eles, em conformidade com as melhores préticas de continuidade de negdcios, recuperacdo de
desastres (Disaster Recovery — DR) e resiliéncia operacional adotadas pelo mercado. Tal requisito tem
como objetivo mitigar riscos decorrentes de indisponibilidades locais, desastres naturais, falhas de
infraestrutura, interrupcdes de energia, problemas de telecomunica¢des ou quaisquer eventos que
possam comprometer simultaneamente ambos os ambientes.

A utilizacdo de infraestruturaem nuvem (cloud) podera serempregada como componente dasolucdo
tecnoldgica da CONTRATADA, desde que ndo descaracterize o atendimento ao requisito de existéncia
dos dois ambientes redundantes e independentes, sendo necessaria a comprovacdo de que a
arquitetura implementada garante segregacdo fisica e légica adequada, operacdo continua,
mecanismos de contingéncia, recuperacao de desastres e manutencdo dos niveis de servico exigidos
pela contratacdo.
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Dessa forma, a simples utilizacdo de uma infraestrutura cloud, sem a demonstracdo de ambientes

redundantes e independentes que atendam aos objetivos de continuidade operacional e resiliéncia

previstos no Termo de Referéncia, ndo sera considerada suficiente para o atendimento do requisito
estabelecido no item 4.3.1.

2) O entendimento apresentado nao esta correto.

A exigénciaconstante doitem 4.3.2 do Termo de Referénciafoiestabelecida com fundamento
na necessidade de garantir que a futura contratada possua um sistema de gestdo corporativa
maduro, abrangente e auditado por organismo independente, compativel com a criticidade
dos servigos objeto da contratacdo, que envolvem monitoramento continuo de seguranga,
tratamento de eventos e incidentescibernéticos, gestdo de ativos de informacao, protecdo de
dados pessoais e operagdo de servicos essenciais de tecnologia.

As certificacdes requeridas ndao possuem carater redundante ou sobreposto, mas sim

complementar, contemplando diferentes dimensGes de governanga, seguranga,

conformidade e qualidade operacional, conforme descrito a seguir:

e [SO 27001 — estabelece os requisitos para implementacdo e manutencdo de um Sistema
de Gestdo de Seguranca da Informagdo (SGSI), assegurando a protecdo da
confidencialidade, integridade e disponibilidade das informacdes;

e SO 27701 — complementa a ISO 27001 ao estabelecer controles especificos voltados a
gestdo da privacidade e protegdo de dados pessoais, alinhando processos as melhores
praticas internacionais de privacidade e aos principios previstos na legislacdo de prote ¢cdo
de dados;

e |SO 20000-1 — estabelece requisitos para gestdo e entrega de servigos de tecnologia da
informacdo, assegurando qualidade, controle operacional, gerenciamento de incidentes,
mudancgas, disponibilidade e melhoria continua dos servigos prestados;

e SO 37001 — estabelece mecanismos de prevencdo, detec¢do e tratamento de atos de
suborno e corrupcdo, fortalecendo a integridade corporativa e a transparéncia na
execugao contratual;

e |SO 37301 — estabelece requisitos para sistemas de gestdo de compliance, assegurando
aderéncia a requisitos legais, regulatérios, normativos e contratuais, especialmente
relevantes em contratos firmados com a Administragdo Publica.

A Administracdo entende que a contratacdo de servicos de SOC, SIEM, Firewall Gerenciado e
demais atividades correlatas ndo se limita a mera operagao tecnoldgica de ferramentas. Trata-
se de uma contrata¢do que envolve acesso ainformacgdes sensiveis, tratame nto de eventos de
seguranca, gestdo de registros, interacdo com ambientes criticos da instituicdo, cumprimento
de requisitos regulatdrios e observancia permanente de controles de governanga, integridade,
privacidade e conformidade.

Nesse contexto, a exigéncia conjunta das certificagdes busca assegurar que a contratada adote

um conjunto integrado de boas praticas internacionalmente reconhecidas, abrangendo nao

apenas seguranca da informagao, mas também privacidade, gestdo de servicos, integridade
corporativa e compliance organizacional.
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Adicionalmente, politicas internas, cddigos de ética, programas de integridade ou
procedimentos corporativos, embora relevantes, ndo constituem equivalentes as certificagdes
requeridas, uma vez que nao sao submetidos ao mesmo processo formal de auditoria
independente, validagdo periddica e certificagdo por organismo acreditado, caracteristicas
essenciais das normas I1SO exigidas.

Por fim, a Administracdo entende que os requisitos estabelecidos guardam pertinéncia e
proporcionalidade com a natureza, criticidade e responsabilidade inerentes ao objeto da
contratacdo, tendo sido definidos com o objetivo de mitigar riscos operacionais, regulatdrios,
de privacidade, de integridade e de continuidade dos servigos.

Dessaforma, permaneceinalteradaaexigéncia previstanoitem4.3.2do Termo de Referéndia,
sendo necessdriaa comprovacdo de todas as certificacbes expressamente requeridas, ndo
sendo admitida sua substituicdo por politicas internas ou pela apresentagdo parcial das
certificacOes listadas.

Na certeza de termos prestado o devido esclarecimento, cujo teor deu-se conhecimento aos demais
interessados conhecidos, subscrevemo-nos.

Atenciosamente,
Comissao de Licitacdo

Portaria n2 331/2025
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